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Kiberbiztonsagi tanacsado; a Nemzeti Kozszolgalati Egyetem
Kiberbiztonsagi Kutatointézetének intézetvezetdje.

® Gyermekek és felnéttek a kibertérben, avagy mire figyeljiink sziiloként és hogyan védjiik meg sajat magun-
kat a digitalis veszélyektol?

Eletiink j6 része a kibertérben zajlik, ahol digitalis ikriink nagyon sokszor dnalléan éli életét — ami hatassal van a sajat,
fizikai térben torténd létlinkre is. Ez fokozottan igaz a gyerekekre, fiatalokra, akiknek tarsadalmi kapcsolatai jelent6s rész-
ben a kozosségi haldzatokon és internetes csetalkalmazasokon zajlanak. Biztonsdguk megteremtése alapvetd szildi
feladat a digitalis vilagban is, mikozben felnéttként is gyakran szembesiiliink azzal, hogy nem igazan van segitség a kiber-
tér arnyoldalaival szemben. Krasznay Csaba el6adasaiban foglalkozik a legalapvet6bb biztonsagtudatossagi kérdésekkel
(pl. adathalaszat, jelszavak, profilok beallitasa) csakdgy, mint a komolyabb problémakkal (pl. online csalasok, kiberzak-

latas, profillal valé visszaélések), mikdzben gyakran bemutatja a rendelkezésre allé miiszaki biztonsagi eszkoztérat is.

@ A kiberbiztonsag stratégiai kérdései

Kiberb(indzés, kiberhadviselés, kiberkémkedés, kiberterrorizmus, hacktivizmus. Kifejezések, melyeket ma mar napi szin-
ten latunk viszont a sajtéban. De vajon mit jelentenek ezek a fogalmak valéjaban? Tényleg hadszintérré valtozott a kibertér,
ahol orszagok tamadjak egymast, mit sem tér6dve az allampolgarok digitalis vagy a kritikus infrastruktirak tamaddsan
keresztiil akar fizikai biztonsagaval? Krasznay Csaba eléadasaiban bemutatja azokat a biztonsagpolitikai kihivasokat,
melyek a napi hirek mégott vannak, elmagyarazza azokat a szubkulturalis gyokereket, ahonnan a hacker-szcéna elindult,
és azt, hogyan kotottek ki ezek az emberek a titkosszolgalatok vagy éppen a szervezett blin6zés korében. Mindezt abbdl
a célbdl, hogy megértsiik, hogyan hatnak rank, mindennapi emberekre és atlagos szervezetekre azok a stratégiai kibertéri
fenyegetések, amelyeknek a mélységét ma még csak nagyon kevesen ismerik.

@ A negyedik ipari forradalom kiberbiztonsagi kihivasai

A 2020-as évek kezdetén a negyedik ipari forradalom zajlik éppen, és talan észre sem vessziik, hogy a digitalis techno-
l6gia atalakitja a mindennapi életiinket. A hétkoznapi ember ezeket a valtozasokat leginkabb ugy érzékelheti, hogy egyre
tobb okostelefont, okosdrat, okos villanykortét hasznal, mikézben a hattérben az ipar, a termelés, a kozmivek,
altalanossagban az egész gazdasag is egyre jobban fligg ezektdl a haldzatba kotott eszkdzoktdl, amelyeket 6sszefoglald
néven a Dolgok Internetének, azaz Internet of Things-nek (IoT) neveziink. Krasznay Csaba el6adasaiban bemutatja, hogyan
hat a negyedik ipari forradalom a hétkéznapjainkra, és ezen beliil azt is érzékeltetni szeretné, hogy milyen kibertéri

veszélyeket fog jelenteni a kdvetkez6 években ez az dtalakulas.
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